
1. Архитектура компьютерных систем. Архитектура
Фон-Ндская архитектура. Принципы архитектуры
Фон-Неймана и Гарварймана. Архитектуры NUMA и UMA.

Существует два основных вида архитектуры: фон Неймана  и Гарвардская.
В то фон Неймана данные и команды хранятся в одной и той же памяти
В Гарвардской - отдельная память для команд, отдельная для хранения данных

● Принципы Фон-Неймана:
- однородность памяти (команды и данные хранятся вместе, внешне

неразличимы)
- принцип адресности(у каждой ячейки памяти есть свой адрес, к которому

имеет доступ процессор)
- принцип программного управления(вычисления представлены в виде

программы, состоящей из последовательности команд)
- принцип двоичного кодирования(данные и команды кодируем нулями и

единичками)

● Принципы Гарвардской
- отдельно данные, отдельно инструкции
- канал инструкций и канал данных также отличаются

С точки зрения пользовательских штук две штуки UMA и NUMA:
● UMA (Uniform Memory Access / однородный доступ к памяти): Все устройства

одного ранга и все устройства имеют одинаковый доступ к памяти, а значит



время доступа для всех одинаково. Задержка одинакова и тд

уп.

Плюсы:
- одинаковое время доступа к памяти
- простота реализации

Минусы:
- Плохая масштабируемость (с увеличением количества процессов

возникают конфликты и конкуренция за доступ к памяти, а это замедляет
работу системы)

Работает нормально только до двух процессоров.

● NUMA (Non Uniform Memory Access / неоднородный доступ к памяти)

- все системные ресурсы расположены на отдельных системных платах
- имеется локальная память(расположенная “ближе” к процессору)
- общая память и устройства ввода-вывода доступны через коммутатор,

координирующий взаимодействие компонентов
- Используется в серверах
- адресное пространство общее для всех процессов!!!

Плюсы:



- возможность замены практически любого компонента во время работы
системы (hot swap / горячая замена)

- Хорошая масштабируемость
- Надежность и отказоустойчивость

Минусы:
- требовательна к операционной системе(она должна поддерживать все эти

фишки)
- важно учитывать время доступа и расположение данных в памяти(так как

время доступа зависит от того, где данные расположены)

2. Общая организация процессора, памяти, организация
вычислений.
Организация процессора

● Кэш второго уровня (L2 $): кэш общий для всех ядер
● Кэш первого уровня (L1$): разделен на кэш с данными (L1 D$) и кэш с

инструкциями (L1 I$), оба имеют буфер TLB, это помогает параллельно читать
данные и инструкции

● Буфер ассоциативной трансляции (TLB): хранит записи, которые помогают
быстрее найти записи внутри кэша или понять есть они в кэше этого уровня или
нет (ускоряет трансляцию адреса виртуальной памяти в адрес физической
памяти)

● Hyper-threading (два блока Registers), суть технологии hyper-threading:
у процессора есть два набора регистров, что позволяет быстрее
переключать контекст двух потоков. Для операционной системы это
выглядит как два логических процессора.

● предсказатель переходов (branch prediction unit): в случае когда выполняется
условие в условном переходе, загруженные команды оказываются ненужными,
а значит конвейер встанет, чтобы избежать этого создан предсказатель
переходов, который дает понять какие команды грузить.

● Вычислительный конвейер (Упомянуто в лекции криво, лучше почитать вики или
тут)

https://ru.wikipedia.org/wiki/TLB
https://ru.wikipedia.org/wiki/Hyper-threading
https://ru.wikipedia.org/wiki/%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BD%D0%B2%D0%B5%D0%B9%D0%B5%D1%80
https://old.computerra.ru/terralab/archive/system/235537/
https://old.computerra.ru/terralab/archive/system/235537/


- параллельность циклов исполнения и выборки команды за счет
множества АЛУ, позволяющих распараллелить очередь операций

- конвейер - получает команду с устройства выборки команды, декодирует
и отдает планировщику операций

- планировщик - решает пустить пришедшие команды параллельно или
нет и пустить ли вообще команду на выполнение, в зависимости от
наличия данных

- branch pred unit - предсказатель перехода, для оптимизации загрузки
команд (чтобы конвейер не останавливался)

● write buffer нужен т. к. скорость записи в память может не поспевать за ходом
исполнения команд

● есть обычные алу а есть специфичные (для плавающей точки, для векторных
операций и т.п)

---
Есть еще картинка из Столлингса попроще: СК,РК,АЛУ, РА,РБ,регистр адреса
ввода-вывода, регистр буфера ввода-вывода

Организация памяти

- Виртуальная память – способ организации памяти, при котором каждый
процесс имеет собственное адресное пространство,думая, что у него есть своя
независимая память.

- Адреса виртуальной памяти преобразуются в физические при помощи таблиц
трансляций.



- Единица доступа к информации – байт. Данные объединены в страницы
(размер обычно 4 Кб).

- Large Pages – страницы с большим объемом данных (к примеру 1 Мб)

Преимущество: уменьшение области трансляции при выделении адресного
пространства, релокация, swapping, защита

Память внутри компа организована иерархически. Самая быстрая и дорогая память
наверху, снизу наибольший объем. Сделано так, чтобы к более медленной памяти
было меньше обращений.

Тд(время доступа) – интервал между первым запросом доступа к памяти и первыми
данными оттуда

Виды управления:
- Компилятор: управляется при помощи ключей компиляции (уровни

оптимизации)
- Аппаратура: поиск осуществляется при помощи схем в ассоциативной памяти

(TLB)
- Программно

Организация вычислений



Конвейерная обработка команд. Следующая команда начинает выполняться, пока не
закончила выполнение предыдущая.

3. Организация прерываний, типы прерываний, контроллер
прерываний.
Прерывание (англ. interrupt) — сигнал от программного или аппаратного обеспечения,
сообщающий процессору о наступлении какого-либо события, требующего
немедленного внимания. Прерывание извещает процессор о наступлении
высокоприоритетного события, требующего прерывания текущего кода, выполняемого
процессором. Процессор отвечает приостановкой своей текущей активности, сохраняя
свое состояние и выполняя функцию, называемую обработчиком прерывания (или
программой обработки прерывания), которая реагирует на событие и обслуживает его,
после чего возвращает управление в прерванный код.

● Могут быть вызваны самой программой или сигналом с устройств IO.
● Более высокий приоритет прерываний могут прерывать более низкие.
● Выполняются в конце цикла команды
● Могут быть вложенными. Есть ограничения по вложенности обработчика в

зависимости от архитектуры.

КОНТРОЛЁР ПРЕРЫВАНИЙ
Контроллер прерываний (англ. Programmable Interrupt Controller, PIC) —
микросхема или встроенный блок процессора, отвечающий за возможность
последовательной обработки запросов на прерывание от разных устройств



---
Надо читать всю статью с хабра

Слайд интерпретируется так:
1. slave-master PIC - был придуман для увеличения линий прерываний
2. IO APIC, LAPIC - был придуман для поддержки многопроцессорности
3. PCIe_device -> {PCIe_Interrupt_Routing} -> Local_APIC -> CPU - пришло с

появлением PCIe, информация о прерывании пишется (почти) напрямую
в память LAPIC. {PCIe_Interrupt_Routing} - обобщение представляющее
роутинг.

---.

Разные подходы:
-запрет повторных прерываний, пока обрабатываются предыдущие
(последовательная обработка прерываний).
-обработка прерываний по уровню приоритета

(схема для х86 проца)
В контроллере прерываний есть несколько процессоров. У каждого процессора свой
локальный маршрутизатор/контроллер прерываний, обработчик прерываний. Есть
устройства IO, посылающие запрос на прерывание, логика, занимающаяся
обработкой, отвечающая за приоритеты и прочее, локальный контроллер посылает
процессору запрос на прерывание.

ТИПЫ ПРЕРЫВАНИЙ:

https://habr.com/ru/post/430548/


асинхронные, или внешние (аппаратные) — события, которые исходят от внешних
аппаратных устройств (например, периферийных устройств) и могут произойти в
любой произвольный момент: сигнал от таймера, сетевой карты или дискового
накопителя, нажатие клавиш клавиатуры, движение мыши. Факт возникновения в
системе такого прерывания трактуется как запрос на прерывание (англ. Interrupt
request, IRQ) — устройства сообщают, что они требуют внимания со стороны ОС;

синхронные, или внутренние — события в самом процессоре как результат
нарушения каких-то условий при исполнении машинного кода: деление на ноль или
переполнение стека, обращение к недопустимым адресам памяти или недопустимый
код операции;

4. Типичные функции операционной системы. Интерфейсы
ОС. Работа ОС как замена оператора ЭВМ.



Функции:

Если кратко, то это менеджмент доступа программ к ресурсам, а также упрощение
разработки программ (использование API, как библиотеки низкого уровня)

Существуют редакторы, отладчики(программы-утилиты), которые не входят в состав
ядра ОС, но поддерживаются ею, и помогают в разработке программ.

Контролируемый доступ к файлам состоит в том, что ОС определяет природу
устройств и структуры их данных.

До оператора ученые = программисты сами набирали программу, запускали и уходили
на какое-то время, пока она не выполнит свою работу. Было расписание, по которому
пользователи приходили со своими программами.
Потом компьютеры стали быстрее, стало сложно соблюдать такое расписание,
появились операторы, которым отдавались программы и которые уже сами, по мере
освобождения компьютера, запускали новую программу.



5. Пакетная обработка. Системный монитор.
Потом появился системный монитор
По сути весь доп. софт, который был нужен для работы программы, заранее загрузили
в ЭВМ, плюс добавили прерывания, которые нужны, чтобы сигнализировать о том, что
программа выполнилась, и планировщик, чтобы по этому сигналу запускать
следующую программу. Программы все еще выполняются последовательно.



Драйверы устройств – осуществляют работу с устройствами (например, ввода-вывода)

6. Анализ общесистемной эффективности, как предусловие
многозадачности. Многозадачность, как способ повышения
системной эффективности. Системы разделения времени.



Пользователей много, всем нужен компьютер, и заметили, что кучу времени процессор
простаивает, потому что программе нужно получить данные, например, с диска.
Решили сделать так, чтобы в это время на процессоре выполнялась другая программа,
которая ничего не ждет. Концептуально ОС появилась уже тогда, в виде систем
разделения времени, но это был по сути только скелет.

7. Процессы, проблемы современных процессов.
Планирование выполнения процессов и управление
ресурсами.

Процесс – экземпляр программы во время ее исполнения.



Процесс – это единица активности ОС, в которой существуют последовательные
действия, текущее состояние и набор связанных ресурсов. Данное определение с
точки зрения ОС.

статья про процессы

Структура процесса
· Исполняемая программа (процесс представляет собой программу)
· Набор потоков исполнения ( внутри программы включено множество потоков

исполнения, это по сути единица потребления процессора)
· Связанные структуры ядра (когда процесс создается внутри ОС, ядро

должно построить структуры,области памяти, которые содержат описания
ресурсов которые процесс потребляет)

· Адресное пространство -- совокупность всех допустимых адресов каких-либо
объектов вычислительной системы — ячеек памяти, секторов диска, узлов
сети и т. п., которые могут быть использованы для доступа к этим в
определенном процессе

· Контекст исполнении (например, регистры)(состояние процесса - то, что
нужно восстановить когда мы возвращаемся допустим из другого процесса к
этому)

· Контекст безопасности (всякие suid/sgid в linux)
· Ресурсы (файлы и прочее) + структуры, связанные с ними структуры
· Динамические библиотеки

Проблемы современных процессов
· Защита памяти процесса (недетерминированное поведение программы, то

есть непредсказуемое)
· Взаимные блокировки (deadlocks, starvation, livelocks)
· Проблемы синхронизации
· Взаимное исключение доступа к ресурсам

Планирование выполнение процессов и управление ресурсами

https://ru.bmstu.wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81_(%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B)


● Равноправие (Пользователи должны получать ресурсы равноправно)
● Дифференциация отклика (необходимость снижения времени отклика)
● Общесистемная эффективность
● Планировщики процессов, дисков и прочее (Разные классы диспетчеризации

(Time Sharing, interactives, real time, system, fair share (типа каждому
пропорционально приоритету~количеству акций), fixed..)) I/O scheduling

8. Управление памятью, виртуальная память. Защита
информации и безопасность ОС.
Управление памятью

1. Изоляция процессов (отслеживание, что ни один из процессов не смог изменить
чужую память)

2. Управление выделением и освобождением памяти (программы должны
динамически подключаться к памяти - т.е. надо в том числе уметь передать ей
управление)

3. Поддержка модулей (возможность определять, создавать, уничтожать и менять
размер)

4. Защита и контроль доступа (ОС должна следить каким образом различные
пользователи могут осуществлять доступ к различным областям памяти)

5. Долгосрочное хранение - приложениям требуются средства, с помощью
которых можно хранить информацию после выключения компьютера.

6. Страничный обмен (Подкачка страниц (англ. paging; иногда используется термин
swapping от swap, /swɔp/) — один из механизмов виртуальной памяти, при котором
отдельные фрагменты памяти перемещаются из оперативной памяти во вторичное
хранилище (жёсткий диск или другой внешний накопитель), освобождая оперативку
для загрузки других активных фрагментов памяти. Такими фрагментами в
современных ЭВМ являются страницы памяти.). В винде: page file sys.

Виртуальная память обслуживается MMU и TLB, делает отдельное адресное
пространство для каждого процесса и ядра.
Виртуа́льная па́мять (англ. virtual memory) — метод управления памятью компьютера,
позволяющий выполнять программы, требующие больше оперативной памяти, чем
имеется в компьютере, путём автоматического перемещения частей программы между
основной памятью и вторичным хранилищем

+ Существуют невыгружаемые страницы.

Защита информации и безопасность ОС. Все, что дается по безопасности:
регламенты. Не факт, что будет работать, но есть процедуры (протоколы),
соблюдение которых может помочь.

● Доступ к системе (защита от несанкционированного доступа)
● Конфиденциальность (невозможность получить доступ  без авторизации)
● Целостность данных (защита данных от неавторизованного и нецелостного

изменения)

https://en.wikipedia.org/wiki/I/O_scheduling
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D0%B4%D1%83%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D1%8B%D0%B9_%D1%84%D0%BE%D0%BD%D0%B5%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%B0%D0%BB%D1%84%D0%B0%D0%B2%D0%B8%D1%82
https://ru.wikipedia.org/wiki/%D0%92%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%96%D1%91%D1%81%D1%82%D0%BA%D0%B8%D0%B9_%D0%B4%D0%B8%D1%81%D0%BA
https://ru.wikipedia.org/wiki/%D0%AD%D0%92%D0%9C
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%A3%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C%D1%8E
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%82%D0%B8%D0%B2%D0%BD%D0%B0%D1%8F_%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C


● Аутентификация и авторизация (Аутентификация — процедура проверки
подлинности, например проверка подлинности пользователя путем сравнения
введенного им пароля с паролем, сохраненным в базе данных. Авторизация—
предоставление определенному лицу или группе лиц прав на выполнение
определенных действий.)

9. Структура ядра операционной системы. Архитектуры
монолитного ядра, ядра динамически загружаемыми
модулями и микроядра.

ЯДРО ОС

Есть пользовательский режим, есть режим ядра, есть интерфейс вызовов,
где данные передаются между пользовательскими процессами и самой
системой.
1)Монолитное ядро
Да

Монолитное ядро (аналог мониторов); есть служебная программа, информация
загружается в память и там работает; ядро нельзя изменить.



Сейчас в чистом виде не используется нигде, кроме как встроенные системы.

2)Модульное ядро — современная, усовершенствованная модификация
архитектуры монолитных ядер операционных систем.
В отличие от «классических» монолитных ядер, модульные ядра, как правило,
не требуют полной перекомпиляции ядра при изменении состава аппаратного
обеспечения компьютера. Вместо этого модульные ядра предоставляют тот или
иной механизм подгрузки модулей ядра, поддерживающих то или иное
аппаратное обеспечение (например,драйверов). При этом подгрузка модулей
может быть как динамической (выполняемой «на лету», без перезагрузки ОС, в
работающей системе), так и статической (выполняемой при перезагрузке ОС
после переконфигурирования системы на загрузку тех или иных модулей).

Команды для загрузки и удаления в линукс: rsmod, modprob, rmmod. Удобно
включить/выключить не перегружая всю машину.

3)Микроядро

Ядро выполняет базовые функции, а остальные функции осуществляются в
виде сервисов и находятся на своих уровнях безопасности. Работает медленно
за счет частого переключения контекстов. (пример: Windows NT)

10. Потоки исполнения, многопоточность, модели
многопоточности.
Процесс с точки зрения ОС:
1)владение процессом(ресурсы)
2)планирование/исполнение (как раз наши потоки)



Поток (нить выполнения, thread) - отдельный набор регистров и единица
диспетчеризации и выполнения ОС (по сути это элемент выполнения процесса).

Это удобно, потому что создавать весь процесс с нуля - дорого и долго.

Множественные нити исполнения в одном процессе называют потоками и это
базовая единица загрузки CPU, состоящая из идентификатора потока,
счетчика, регистров и стека.
Многопоточные модели:

Потоки POSIX

В конце 1980-х и начале 1990-х было несколько разных API, но в 1995 г.
POSIX.1c стандартизировал потоки POSIX, позже это стало частью
спецификаций SUSv3.

В программировании зелёные потоки (англ. green threads) — это потоки
выполнения, управление которыми вместо операционной системы производит
виртуальная машина (ВМ). Green threads эмулируют многопоточную среду, не
полагаясь на возможности ОС по реализации легковесных потоков. Управление
ими происходит в пользовательском пространстве, а не пространстве ядра, что
позволяет им работать в условиях отсутствия поддержки встроенных потоков.

https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%82%D0%BE%D0%BA_%D0%B2%D1%8B%D0%BF%D0%BE%D0%BB%D0%BD%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%82%D0%BE%D0%BA_%D0%B2%D1%8B%D0%BF%D0%BE%D0%BB%D0%BD%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%92%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BC%D0%B0%D1%88%D0%B8%D0%BD%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D1%81%D1%82%D0%B2%D0%BE_%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8F
https://ru.wikipedia.org/wiki/%D0%AF%D0%B4%D1%80%D0%BE_%D0%BE%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B


Преимущество заключается в том, что вы получаете функциональность, подобную
обычному треду. Недостатком является то, что зеленые потоки фактически не
могут использовать несколько ядер.

● Green threads значительно превосходят встроенные потоки Linux-системы по
времени активации потоков и синхронизации.

● Встроенные потоки Linux имеют несколько более высокую производительность
операций ввода-вывода и переключения контекста.

В Java 1.1 green threads являлись единственной потоковой моделью (моделью
распараллеливания потоков), используемой в JVM, по крайней мере, в Solaris. Ввиду того,
что green threads обладают ограничениями в сравнении с native threads, в последующих
версиях Java основной упор сделан на native threads.

11. Симметричная и асимметричная многопроцессорная
обработка.

AMP или ASMP (от англ.: Asymmetric multiprocessing, рус.: Асимметричная
многопроцессорная обработка или Асимметричное мультипроцессирование) — тип
многопроцессорной архитектуры компьютерной системы, который использовался до того,
как была создана технология симметричного мультипроцессирования (SMP). Также
использовался как более дешевая альтернатива в системах, которые поддерживали SMP.

Асимметричное мультипроцессирование – наиболее простой способ
организации вычислительного процесса в системах с несколькими
процессорами. Этот способ часто называют также “ведущий-ведомый”.

GPU – графический процессор (тут пример: что ЦПУ - главный и распределяет задачи,
а ГПУ - просто процессит переданные задачи).

https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F_(%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%92%D0%B2%D0%BE%D0%B4-%D0%B2%D1%8B%D0%B2%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%80%D0%B5%D0%BA%D0%BB%D1%8E%D1%87%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BA%D0%BE%D0%BD%D1%82%D0%B5%D0%BA%D1%81%D1%82%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D1%81%D1%82%D0%BE%D1%80%D0%B8%D1%8F_%D0%B2%D0%B5%D1%80%D1%81%D0%B8%D0%B9_Java#JDK_1.1_(19_%D1%84%D0%B5%D0%B2%D1%80%D0%B0%D0%BB%D1%8F_1997)
https://ru.wikipedia.org/wiki/Solaris
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BC%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D0%BE%D0%B5_%D0%BC%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5


Симметричная многопроцессорность (англ. symmetric multiprocessing, сокращённо SMP)
— архитектура многопроцессорных компьютеров, в которой два или более одинаковых
процессора сравнимой производительности подключаются единообразно к общей памяти
(и периферийным устройствам) и выполняют одни и те же функции (почему, собственно,
система и называется симметричной). Просто, потому что все одинаково, но надо
бороться со всякими локами и захватами одного и того же участка. Каждый процесс
управляет собой.

Разные SMP-системы соединяют процессоры с общей памятью по-разному. Самый
простой и дешевый подход — это соединение по общей шине (system bus/UMA). В этом
случае только один процессор может обращаться к памяти в каждый данный момент, что
накладывает существенное ограничение на количество процессоров, поддерживаемых в
таких системах. Чем больше процессоров, тем больше нагрузка на общую шину, тем
дольше должен ждать каждый процессор, пока освободится шина, чтобы обратиться к
памяти. Снижение общей производительности такой системы с ростом количества
процессоров происходит очень быстро, поэтому обычно в таких системах количество
процессоров не превышает 2-4. Примером SMP-машин с таким способом соединения
процессоров являются любые многопроцессорные серверы начального уровня.

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9C%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D0%BF%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81%D0%BE%D1%80
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%86%D0%B5%D1%81%D1%81%D0%BE%D1%80


Второй способ соединения процессоров — через коммутируемое соединение
(crossbar switch/NUMA). При таком соединении вся общая память делится на банки памяти,
каждый банк памяти имеет свою собственную шину, и процессоры соединены со всеми
шинами, имея доступ по ним к любому из банков памяти. Такое соединение
схемотехнически более сложное, но оно позволяет процессорам обращаться к общей
памяти одновременно. Это позволяет увеличить количество процессоров в системе до
8-16 без заметного снижения общей производительности. Примером таких SMP-машин
являются многопроцессорные рабочие станции RS/6000.

12. Виртуализация. Типы виртуализации.

Виртуализация — это создание виртуальной (логической) версии каких-то
ресурсов на одной вычислительной машине . Т.е. это некий интерпретатор,
работающий под управлением другой программы.

В целом, виртуальная машина – совокупность ресурсов, которые симулируют
поведение реальной машины. При этом процессы идущие на host-машине и гостевой
платформе изолированы.



Контейнеры приложений - поменять корень и чтобы все оттуда
выполнялось, можно положить только нужные либы и ничего лишнего.
(Суть изоляции приложения заключается в том, чтобы оно «не знало» о других
программах, работающих в той же операционной системе одновременно с ним, чтобы оно
«считало» себя единственным работающим.) Пример: запуск в песочнице

Для каждого приложения во время его запуска создается, так называемая, среда
выполнения.

Грубо говоря, виртуализация - эмуляция аппаратного окружения (несколько ОС на одной
машине), контейнеризация - выделение изолированного окружения (контейнера) в рамках
одной ОС. Все контейнеры используют одно ядро ОС, в виртуализации у каждого
окружения свое ядро.

Облачные технологии позволяют использовать с устройства ресурсы
удаленных устройств.

13. Сбои и отказоустойчивость ОС. Причины появления
отказов в ОС и способы борьбы с ними..

Двойное резервирование: два устройства вместо одного (например, 2 драйвера). По
дефолту можно размазать работу на них обоих, а если 1 выйдет из строя - ничего
страшного, продолжаем работать: медленнее, но все же - система не рухнет.
Тройное резервирование: смотрится сигнал с всех 3х и берется “большинство” голосов.
----
Сложно ли менять в горячую? Надо уметь отключить банку (изолировать пассивно и
активно), и затем ее заменить.
----



----
RAID - см. далее. Это дисковые массивы: дорого, зато эффективно(избыточный
массив независимых дисков, рассматривается операционной системой как единый
логический диск). Избыточность необходима для возможности восстановления данных
в случае отказа одного из дисков (подробнее про уровни).

====
ВСЕ эти моменты должны быть решены самой ОС.

Причины отказов:
● Ошибочное состояние аппаратуры или ПО в результате сбоя компонентов

(может и из-за лунных волн, а может постоянно, тогда уже программа в
аппаратуре)

● Ошибки оператора (ввел что-то не так:)
● Физические помехи окружающей среды (кабель влияет на кабель)
● Ошибки проектирования, программирования, структур данных и пр.

https://ru.wikipedia.org/wiki/RAID


Могут быть: постоянные, временные (однократные или периодические)

14. Надежность. Среднее время восстановления.
Коэффициент доступности и время простоя.

MTTR – среднее время восстановления



Доступность = вероятность, что система находится в рабочем состоянии

Ну тут вроде все понятно.
Есть еще классы доступности систем (процент коэффа доступности), но это +_
условная штука.

15. Резервирование и отказоустойчивость.
Методы резервирования

● Физическая избыточность (компонентов, серверов) - использовать два
прибора/контроллера для одного и того же.

● Временная избыточность (повтор вычислений)
● Информационная избыточность (ECC, RAID - контрольные суммы)

Отказоустойчивость означает способность системы или компонента к продолжению
нормальной работы, несмотря на наличие ошибок аппаратного или программного
обеспечения. Обычно отказоустойчивость предполагает определенную степень
избыточности. Отказоустойчивость предназначена для повышения степени
надежности системы.Как правило, увеличение отказоустойчивости (и соответственно,
повышение надежности) имеет определенную стоимость, либо финансовую, либо
выражающуюся в падении производительности (либо и то, и другое одновременно).
Таким образом, определение желаемой степени отказоустойчивости должно
учитывать, что именно является критическим ресурсом.

Методы повышения отказоустойчивости ОС
● Изоляция процессов (сейчас с виртуальным пространством очень удобно, но в

ядре все еще одно пространство).
● Разрешение блокировок при параллелизме.
● Виртуализация - полностью изолировать выполнение (свои ядра).
● Точки восстановления (копии ключевых файлов) и откаты.



16. История и развитие ОС GNU/Linux. Single UNIX
Specification и POSIX.



SUS – спецификация, предъявляющая требования к UNIX системам. При помощи
данного документа можно определить, относится ли ОС к Unix
POSIX - стандарт отвечает за интерфейс ОС UNIX
(ISA - instructions set architecture, ABI - application binary interface, API - application
program interface).

UNIX-like – операционки, не удовлетворяющие стандартам

17. Понятие дистрибутива, дистрибутивы Linux.
Дистрибутив - это ядро + набор софта для прикладных задач, этот набор в каждом
дистрибутиве может быть свой. В этот набор входит “системный” софт: пакетный



менеджер, файловый менеджер, графическая оболочка и набор прикладных программ
(текстовый редактор, текстовый процессор, браузер, аудио/видеопроигрыватели и т.п.)
(но при этом далеко не все это обязательно входит, например, графическая оболочка
далеко не везде используется, а некоторые дистрибутивы представляют из себя почти
чистое ядро, например Arch)
Часть дистрибутивов создается компаниями(RedHat, Ubuntu, Suse),: хотя это и
опен-сурс проекты, компании продают дистрибутивы, предлагая поддержку
(обновления, траблшутинг)
Многие дистрибутивы поддерживаются сообществом, которое использует их и
заинтересовано в их развитии (Arch, Debian и их многочисленные потомки)
Поскольку код открытый, многие берут старый дистрибутив за основу и что-то меняют
там, создавая новый - этим объясняется огромное дерево дистрибутивов Линукса, но
большинство из них наследники Debian и RedHat. Android использует ядро Linux, но не
GNU, поэтому обычно не причисляется к дистрибутивам Linux.

В Linux ядро обычно берется от Линуса Торвальдса(какой-либо версии) и включает в
себя окружение(библиотеки, утилиты). Дистрибутивы отличаются различными
менеджерами пакетов и обновлений. Кроме того есть графическая подсистема, есть
какие-то прикладные программы, которые работают/не работают :) на Linux.
Поддержку дистрибутива можно купить за денежку.

18. Архитектура и основные подсистемы Linux. Linux Kernel
Map.
Архитектура Linux



https://makelinux.github.io/kernel/map/

Основные подсистемы Unix/Linux:
● Процессы и планировщик. – Создает, управляет и планирует процессы.
● Виртуальная память. – Выделяет виртуальную память для процессов и

управляет ею.
● Физическая память. – Управляет пулом кадров страниц и выделяет страницы

для виртуальной памяти.
(Физическая и виртуальная память связаны через MMU manager memory unit, много
вкручено функций на уровне ядра, управляющих этим взаимодействием).

● Файловая система (бывают физические и виртуальные) – Предоставляет
глобальное иерархическое пространство имен для файлов, каталогов и других
объектов, связанных с файлами и функциями файловой системы.
В Unix все есть файл, поэтому все, с чем работаем - файловая система. Любая
система обращается к драйверу vfs (virtual file system).

● Драйверы символьных устройств. (непосредственно передают данные на
устройство) – Управление устройствами, которые требуют от ядра отправки или
получения данных по одному байту, например терминалами, принтерами или
модемами.
(ls -l: chain-oriented)

● Драйверы блочных устройств. (осуществляют буферизацию сначала) –
Управление устройствами, которые читают и записывают данные блоками, как,
например, различные виды вторичной памяти (магнитные диски, CD-ROM и
т.п.).
(ls -l: block-oriented)

● Сетевые протоколы. TCP/IP. – Поддержка пользовательского интерфейса
сокетов для набора протоколов (еще, например x25 - в банковской сфере). Их
оч. много.

● Драйверы сетевых устройств. – Управление картами сетевых интерфейсов и
коммуникационными портами, которые подключаются к сетевым устройствам,
такими как мосты или роутеры.

https://makelinux.github.io/kernel/map/


● Ловушки и отказы. – Обработка генерируемых процессором прерываний, как,
например, при сбое памяти. (+ реакция: паника, подгрузка страничек…)

● Прерывания. – Обработка прерываний от периферийных устройств.
● Сигналы и IPC – Управляет межпроцессным взаимодействием.

Утилита для посылки сигналов: kill, какие есть сигналы: kill -l.
IPC - средство межпроц. взаимодействия. Включает: разделяемая память, семафоры,
месседжи.

19. История и развитие Windows



20. Общая архитектура Windows. Windows API



Windows присуще четкое разделение на модули. Каждая функция системы
управляется только одним компонентом операционной системы. Остальные ее части и
все приложения обращаются к этой функции через стандартный интерфейс. Доступ к
основным системным данным можно получить только через определенные функции. В
принципе любой модуль можно удалить, обновить или заменить, не переписывая всю
систему или стандартный интерфейс прикладного программирования (application
program interface -API).



21. Сервисы, функции и важные компоненты Windows.



22. Процесс, характеристики процесса в момент
выполнения. Состояние процесса. Разделение ресурсов.



Эту схему я честно говоря не особо понял, но судя по всему тут имеется ввиду
многозадачность, что ОС распределяет процессорное время между разными
процессами и у этих процессов разные состояния. 1 процесс вначале выполняется,
затем завершается по тайм ауту и становится готовым к выполнению, в то время как 2
процесс начинается выполняться и заканчивает свое выполнение по
прерыванию от ввода/вывода, после чего становится блокированным и так далее.



Здесь речь о системе разделения ресурсов: у нас есть очередь процессов и процессам
отведено равное время на исполнение, как оно истекает, происходит переход к
следующему процессу(в состоянии готовности), который исполнялся наименьшее
время. Хотим таким образом достичь “честного” распределения ресурсов и не
допустить starvation.

23. Модель процесса с пятью состояниями, назначение
состояний.



24. Paging и Swapping. Модель процесса с семью
состояниями.

Модель процесса с 7 состояниями



25. Управляющие таблицы процесса. Образ процесса





26. Управляющий блок процесса (PCB), состав PCB.

Ю



Те, как мы видим в PCB содержится вся информация о процессе, его айди, состояние
регистров, код, данные и тп.

27. Функции ОС, связанные с процессами. Создание
процесса, переключение процессов.







28. Процессы в ОС UNIX SVR4. Диаграмма состояний,
основные структуры.





29. Понятие потока выполнения, связь потока и процесса.
Преимущества потоков.





30. Состояния потока, User Level Threads vs Kernel Level
Threads



31. Многопроцессорность и многопоточность. Закон
Амдала.



32. Механизм параллельных вычислений, функции ОС.



33. Проблемы параллельного выполнения:
взаимоисключения, взаимоблокировки, голодание.
Требования к взаимным исключениям. Уровни
взаимодействия процессов и потоков.



34. Примитивы синхронизации ОС. Предназначение
примитивов синхронизации





35. Примитивы синхронизации ОС. Семафоры и мьютексы.
Бинарный семафор
Семафоры (Semaphore) — захват и освобождение множественного ресурса – или
одного (бинарные семафоры)
Мьютексы (Mutex) — блокировка и освобождение ресурса единственным
процессом/потоком

36. Примитивы синхронизации ОС. Условные переменные,
rwlocks.
Условные переменные (Conditional Variable) — Блокировка до выполнения какого-либо
условия



Блокировки чтения/записи (rw-lock) — отдельные блокировки на чтение и запись

37. Примитивы синхронизации ОС. Мониторы, флаги
событий, передача сообщений.
Мониторы (Monitor) — конструкции языков программирования, которые скрывают
низкоуровневые примитивы синхронизации
Флаги событий (Event Flags) — связывание условий продолжения выполнения с одним
или несколькими флагами (битами блокирующей переменной)
Почтовые ящики (Message Passing) — передача сообщений



связывание условий продолжения выполнения с одним или несколькими флагами
(битами блокирующей переменной)



38. Примитивы синхронизации ОС. Неблокирующие
примитивы синхронизации и неблокирующие структуры
данных.

Блокировка вызывает переключение контекста – Дорого (долго)!

Преимущество неблокирующих алгоритмов — в лучшей
масштабируемости по количеству процессоров. К тому же, если ОС
прервёт один из потоков фоновой задачей, остальные, как
минимум, выполнят свою работу, не простаивая. По максимуму —
возьмут невыполненную работу на себя.

Сейчас модно пользоваться неблокирующими примитивами
синхронизации и неблокирующими структурам – Wait-free (N-steps),
lock-free (some N-steps, other retry), obstruction-free

Без препятствий (англ. obstruction-free)
Самая слабая из гарантий. Поток совершает прогресс, если не встречает
препятствий со стороны других потоков. Алгоритм работает без
препятствий, если поток, запущенный в любой момент (при условии, что
выполнение всех препятствующих потоков приостановлено) завершит
свою работу за детерминированное количество шагов. Синхронизация с
помощью мьютексов не отвечает даже этому требованию: если поток
остановится, захватив мьютекс, то остальные потоки, которым этот
мьютекс нужен, будут простаивать.



Без блокировок (англ. lock-free)
Для алгоритмов без блокировок гарантируется системный прогресс по
крайней мере одного потока. Например, поток, выполняющий операцию
«сравнение с обменом» в цикле, теоретически может выполняться
бесконечно, но каждая его итерация означает, что какой-то другой поток
совершил прогресс, то есть система в целом совершает прогресс.
Без ожиданий (англ. wait-free)
Самая строгая гарантия прогресса. Алгоритм работает без ожиданий,
если каждая операция выполняется за определённое количество шагов,
не зависящее от других потоков
Примеры:

● Атомарные операции и примитивы синхронизации
● Неблокирующие структуры данных — списки, деревья, очереди, …

over 9000.

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%A1%D1%80%D0%B0%D0%B2%D0%BD%D0%B5%D0%BD%D0%B8%D0%B5_%D1%81_%D0%BE%D0%B1%D0%BC%D0%B5%D0%BD%D0%BE%D0%BC
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA


39. Управление памятью, основные определения и
требования к организации.

Перемещение
В многозадачной системе доступная основная память в общем случае разделяется
среди множества процессов. Обычно программист не знает заранее, какие программы
будут резидентно находиться в основной памяти во время работы разрабатываемой
им программы. Кроме того, для максимизации загрузки процессора желательно иметь
большой пул процессов, готовых к выполнению, для чего требуется возможность
загрузки и выгрузки активных процессов из основной памяти. Требование, чтобы
выгруженная из памяти программа была вновь загружена в то же самое место, где
находилась и ранее, было бы слишком сильным ограничением. Крайне желательно,



чтобы программа могла быть перемещена (relocate) в другую область памяти. Таким
образом, заранее неизвестно, где именно будет размещена программа, а кроме того,
программа может быть перемещена из одной области памяти в другую при свопинге.
Эти обстоятельства обусловливают наличие определенных технических требований к
адресации, проиллюстрированных на рис. 7.1.

На рисунке представлен образ процесса. Для простоты предположим, что образ
процесса занимает одну непрерывную область основной памяти. Очевидно, что
операционной системе необходимо знать местоположение управляющей информации
процесса и стека выполнения, а также точки входа для начала выполнения процесса.
Поскольку управлением памятью занимается операционная система и она же
размещает процесс в основной памяти, соответствующие адреса она получает
автоматически. Однако, помимо получения операционной системой указанной
информации, процесс должен иметь возможность обращаться к памяти в самой
программе. Так, команды ветвления содержат адреса, указывающие на команды,
которые должны быть выполнены после них; команды обращения к данным - адреса
байтов или слов, с которыми они работают. Так или иначе, но процессор и
программное обеспечение операционной системы должны быть способны перевести
ссылки в коде программы в реальные физические адреса, соответствующие текущему
расположению программы в основной памяти.

Защита
Каждый процесс должен быть защищен от нежелательного воздействия других
процессов, случайного или преднамеренного. Следовательно, код других процессов не



должен иметь возможности без разрешения обращаться к памяти данного процесса
для чтения или записи. Однако удовлетворение требованию перемещаемости
усложняет задачу защиты.
Поскольку расположение программы в основной памяти непредсказуемо, проверка
абсолютных адресов во время компиляции невозможна. Кроме того, в большинстве
языков программирования возможно динамическое вычисление адресов во время
выполнения (например, вычисление адреса элемента массива или указателя на поле
структуры данных). Следовательно, во время работы программы необходимо
выполнять проверку всех обращений к памяти, генерируемых процессом, чтобы
удостовериться, что все они - только к памяти, выделенной данному процессу. К
счастью, как вы увидите позже, механизмы поддержки перемещений обеспечивают и
поддержку защиты. Обычно пользовательский процесс не может получить доступ ни к
какой части операционной системы - ни к коду, ни к данным. Код одного процесса не
может выполнить команду ветвления, целевой код которой находится в другом
процессе. Если не приняты специальные меры, код одного процесса не может
получить доступ к данным другого процесса. Процессор должен быть способен
прервать выполнение таких команд. Заметим, что требования защиты памяти должны
быть удовлетворены на уровне процессора (аппаратного обеспечения), а не на уровне
операционной системы (программного обеспечения), поскольку операционная система
не в состоянии предвидеть все обращения к памяти, которые будут выполнены
программой. Даже если бы такое было возможно, сканирование каждой программы в
поиске предлагаемых нарушений защиты было бы слишком расточительным с точки
зрения использования процессорного времени. Следовательно, соответствующие
возможности аппаратного обеспечения - единственное средство определения
допустимости обращения к памяти (данным или коду) во время работы программы

Совместное использование
Любой механизм защиты должен иметь достаточную гибкость для тоrо, чтобы
обеспечить возможность нескольким процессам обращаться к одной и той же области
основной памяти. Например, если несколько процессов выполняют один и тот же
машинный код, то будет выгодно позволить каждому процессу работать с одной и той
же копией этого кода, а не создавать собственную. Процессам, сотрудничающим в
работе над некоторой задачей, может потребоваться совместный доступ к одним и тем
же структурам данных. Система управления памятью должна, таким образом,
обеспечивать управляемый доступ к разделяемым областям памяти, при этом никоим
образом не ослабляя защиту памяти. Как мы увидим позже, механизмы поддержки
перемещений обеспечивают и поддержку совместного использования памяти.

Логическая организация
Практически всегда основная память в компьютерной системе организована как
линейное (одномерное) адресное пространство, состоящее из последовательности
байтов или слов. Аналогично организована и вторичная память на своем физическом
уровне. Хотя такая организация и отражает особенности используемого аппаратного
обеспечения, она не соответствует способу, которым обычно создаются программы.
Большинство программ организованы в виде модулей, одни из которых неизменны
(только для чтения, только для выполнения), а другие содержат данные, которые могут
быть изменены. Если операционная система и аппаратное обеспечение компьютера



могут эффективно работать с пользовательскими программами и данными,
представленными модулями, то это обеспечивает ряд преимуществ.
1. Модули могут быть созданы и скомпилированы независимо один от другого, при
этом все ссылки из одного модуля во второй разрешаются системой во время работы
программы.
2. Разные модули могут получить разные степени защиты (только для чтения, только
для выполнения) за счет весьма умеренных накладных расходов.
3. Возможно применение механизма, обеспечивающего совместное использование
модулей разными процессами.
Основное достоинство обеспечения совместного использования на уровне модулей
заключается в том, что они соответствуют взгляду программиста на задачу и,
следовательно, ему проще определить, требуется ли совместное использование того
или иного модуля. Инструментом, наилучшим образом удовлетворяющим данным
требованиям, является сегментация, которая будет рассмотрена в данной главе среди
прочих методов управления памятью.

Физическая организация
Как указывалось в разделе 1.5, память компьютера разделяется как минимум на два
уровня: основная и вторичная. Основная память обеспечивает быстрый доступ по
относительно высокой цене; кроме того, она энергозависима, т.е. не обеспечивает
долговременное хранение. Вторичная память медленнее и дешевле основной и
обычно не энергонезависима. Следовательно, вторичная память большой емкости
может служить для долговременного хранения программ и данных, а основная память
меньшей емкости - для хранения программ и данных, использующихся в текущий
момент. В такой двухуровневой структуре основной заботой системы становится
организация потоков информации между основной и вторичной памятью.
Ответственность за эти потоки может быть возложена и на отдельного программиста,
но это непрактично и нежелательно по следующим причинам.
1. Основной памяти может быть недостаточно для программы и ее данных. В этом
случае программист вынужден прибегнуть к практике, известной как структуры с
перекрытием - оверлеи (overlay), когда программа и данные организованы таким
образом, что различные модули могут быть назначены одной и той же области памяти;
основная программа при этом ответственна за перезагрузку модулей при
необходимости. Даже при помощи соответствующего инструментария компиляции
оверлеев разработка таких программ приводит к дополнительным затратам времени
программиста.
2. Во многозадачной среде программист при разработке программы не знает, какой
объем памяти будет доступен программе и где эта память будет располагаться.
Таким образом, очевидно, что задача перемещения информации между двумя
уровнями памяти должна возлагаться на операционную систему. Эта задача является
сущностью управления памятью.



кратко по распределению памяти



40. Фиксированное и динамическое размещение программ
в памяти.

подробнее см столлингса страницы 405-411.





41. Модели аппаратного перемещения программ.





42. Простой страничный поход и простая сегментная
организация.

43. Виртуальная память основные определения и принципы
организации аппаратуры и управляющих программ.
Реальный (физический) адрес — адрес в основной памяти
Виртуальный адрес — логический адрес внутри процесса
Адресное пространство — диапазон адресов процесса



Виртуальное адресное пространство — область для одного процесса с
виртуальными адресами
Виртуальная память — схема расположения процессов в памяти, в которой:
– Вторичная память адресуется так-же как и основная
– Виртуальные адреса транслируются в адреса в основной памяти
– Основная память может быть расширена на вторичную
– Размер памяти ограничен схемой адресации, но не фактическим количеством ячеек
Организация виртуальной памяти это совокупность аппаратных и программных
средств
Схемы реализации
— совокупность страничной и сегментной адресации

● – Логические адреса динамически транслируются в физические
– Сегменты и страницы не должны располагаться последовательно в основной
памяти
– Любая часть процесса в разные моменты выполнения может находится во вторичной
памяти и менять физические адреса в основной
Resident set (резидентная часть) — часть процесса, находящаяся в основной памяти
Real memory — часть памяти, где процесс непосредственно выполняется
Virtual memory — часть памяти, которую процесс может занять
Следовательно, ОС может одновременно с бОльшим количеством процессов

44. Виртуальный страничный обмен. Двухуровневая
организация MMU и TLB 80386. (для КОТ и ГТ — общие
принципы)



45. Инвертированная таблица страниц.



46. Сегментно-страничная виртуальная память.



47. Влияние размера страницы виртуальной памяти на ОС.
Стратегии ОС по работе с виртуальной памятью.

48. Стратегии замещения страниц ОС. Часовой Алгоритм.
Управление резидентной частью процесса.



Какие именно кадры работающего процесса нужно выбрать для
замещения и использования другими процессами?
– Выгрузим кадр, обращения к которому не последует в ближайшее
время
– Используется статистика прошлого поведения
– Необходимо учитывать locked frames
– не все страницы можно выгрузить (часть ядра, буферы, ...)
– Если кадр совместно используется много раз (н-р код разделяемой
библиотеки) то его выгрузка может повлиять на много процессов







49. Виды планирования процессов. Критерии
краткосрочного планирования. Приоритеты.



50. Использование приоритетов.







51. Стратегии планирования FCFS, RR, SPN, SRT, HRRN,
Feedback.



52. сро. Feedback планировщик и классы планирования ОС
UNIX SVR4.





53. Справедливое планирование.



54. Планирование в многопроцессорных системах. Типы
многопроцессорных систем с точки зрения организации
планирования. Гранулярность и проектирование
планировщиков процессов и потоков для
многопроцессорных систем.





55. ОС реального времени и планировщики.
Deadline-планирование.







Поскольку общая загруженность процессора по обработке приведенных
заданий ниже верхней границы для метода RMS, можно сделать вывод,



что при RМS-планировании будут успешно выполнены все задания.
Можно также показать, что верхняя граница из (10.1) справедлива для
метода наиболее раннего предельного срока. Таким образом, при
применении планирования с наиболее ранним предельным сроком
можно достичь более высокой загрузки процессора и, соответственно,
обработать большее количество заданий. Тем не менее метод RMS
широко распространен и используется во многих промышленных
приложениях. В работе [221] это поясняется следующими причинами.

1. На практике отличие производительности невелико. Кроме того,
неравенство ( 10.2) консервативно, и на практике зачасrую достигается
90%-ная загрузка процессора.

2. Большинство жестких систем реального времени содержат
мягкие компоненты, такие как некритичный вывод на экран или
встроенное самотестирование, выполняющееся с низким приоритетом.
Эти компоненты используют процессорное время, которое остается
после RМS-планирования жестких заданий.

3. При использовании RМS проще обеспечить стабильность. Когда
система не в состоянии обеспечить все предельные сроки в силу
перегруженности или временных ошибок, необходимо гарантировать
выполнение предельных сроков для подмножества обязательных
заданий. При статическом назначении приоритетов гарантируется только
корректность выполнения основных задач с относительно высокими
приоритетами. Это может быть достигнуто и в RМS-планировании путем
реструктурирования обязательных задач для повышения их частоты либо
посредством изменения приоритетов RMS для подмножества
обязательных задач. При планировании с наиболее ранним предельным
сроком приоритеты периодических заданий изменяются от одного
периода к другому, что усложняет обеспечение корректной работы
обязательных заданий с жесткими предельными сроками.





56. Проблема инверсии приоритетов, типы инверсии и
способы решения в планировщике.





.57. Ввод-вывод. Современные устройства и скорости
обмена, развитие способов ввода-вывода, логическая
структура ввода-вывода.





58. Буферизация ввода вывода. Ввод-вывод в UNIX SVR4.



59. Диски и дисковое планирование.

60. Концепции RAID.

(Redundant Array of Independent Disks - избыточный массив независимых дисков).
1. RAID - это набор физических дисков, рассматриваемых операционной системой
как единый логический диск.
2. Данные распределены по физическим дискам массива.
3. Избыточная емкость дисков используется для хранения контрольной информации,
гарантирующей восстановление данных в случае отказа одного из дисков.



Благодаря большому количеству дисков повышается производительность, но
увеличивается вероятность сбоя. Именно поэтому RAID  предусматривает хранение
информации для восстановления данных.

Несколько дисков вместо одного используются потому, что производительность
вторичных запоминающих устройств растет медленнее, чем других компонентов, а
несколько дисков позволяют выполнять несколько операций ввода-вывода
одновременно.

Из семи уровней RAID чаще всего используются 0, 1, 5 и 6.

RAID 2 и 3 не используются из-за того, что они призваны использоваться в среде с
большим количеством ошибок, в то время как диски обладают высокой надежностью.

..61. RAID-0, 1, 10, 0+1.
0 не является настоящим RAID - уровнем, поскольку никак не пользуется
избыточностью. Основным плюсом  RAID- 0  является очень высокая скорость
ввода-вывода. Она достигается за счет того, что данные расщепляются( stripped)  и
записываются на все доступные диски сразу( по схеме 1 дорожка 1 диска,1 дорожка 2
диска,1 дорожка 3 диска,2 дорожка 1 диска,2 дорожка 2 диска и т.д.)

Из-за такой записи повреждение одного диска приводит к повреждению всех данных.

1 зеркалирует данные ( mirroring, создание зеркала).
Избыточность достигается не путем вычислений, а просто через дублирование
данных. При этом используется такая же схема, как и при RAID-0.

В качестве плюсов можно выделить:
простоту восстановления данных,
возможность выбирать между дисками ( при обращении выбирается тот, у которого
минимальная задержка из-за вращения и минимальное время поиска.



запись можно обновлять параллельно на обоих дисках(таким образом время
определяется скоростью более медленной операции)
Минус - требуется в два раза больше дисков, поэтому RAID-1 используется только для
самых важных файлов.

RAID-1 лучше подходит для чтения и может превышать скорость RAID-0  в два раза в
среде, ориентированной на транзакции.

RAID - 1+0 =RAID 10
Массив RAID - 0, собранный из RAID-1

62. RAID 4,5,6. Аппаратные дисковые массивы.
RAID -4 также почти не используется.



При уровне  RAID 5  может быть восстановлен только один диск, при уровне RAID-6 - 2.

63. Файловый ввод-вывод, основные определения. Задачи
ОС по управлению файлами. Совместное использование
файлов.

Файл это коллекция данных со следующими свойствами:
– Наличие структуры (может быть сложной, может быть
несколько в одном файле)
– Возможность долгосрочного существования
– Возможность совместного использования процессами
● Основные файловые операции
– Создание, удаление, открытие, закрытие, чтение, запись,
выбор позиции, контрольные операции, блокирование



Поле — одиночный элемент записи, обычно одно значение.
Запись — набор полей
Файл — совокупность записей, относящихся к однородному набору данных.
База данных — файл со сложной взаимозависимой структурой полей и записей.
Операции, проводимые с файлом, могут влиять на его структуру
Файл может не иметь структуры (например, представлять собой поток символов)

Задачи ОС по управлению файлами:
● Возможность хранить файлы и выполнять пользователю над ними операции: не
– Создание, удаление, чтение и изменения файлов
– Управление доступом к файлам для себя и других пользователей
– Перемещение данных между файлами
– Выполнение резервного копирования и восстановления файлов
– Обеспечение возможности работы с файлами по именам, удобным для пользователя
● Гарантия корректности данных
● Обеспечение приемлемой производительности
● Поддержка различных типов устройств хранения
● Минимизация или исключения потерь и повреждения данных
● Обеспечение базового набора функций ввода-вывода
● Обеспечение совместного использования файлов

64. Управление файлами в UNIX SVR4





65. Каталоги файлов. Элементы каталога, операции ОС.
Look

Существует 2 типа фрагментации: Внутренняя: когда выделяется больше памяти, чем
запрашивалось, избыток памяти не используется; Внешняя: свободная память в
процессе выделения или освобождения разделяется на мелкие блоки и в результате
не обслуживаются некоторые запросы на выделение памяти.



66. Размещение записей и файлов в блоках данных.
Сложность и типы организации размещения.

Чем больше блок - тем больше объем данных, переданный за одну операцию
ввода-вывода => тем меньше нагрузка на ОС
Обычно размер блока кратен размеру страницы

Больше про размещение в следующих билетах.



67. Непрерывное размещение файлов (на примере ОС
RT-11)

Плюс - быстрое последовательное чтение файлов
Минус - дыры после удаления файлов

68. Цепочечное размещение файлов (на примере DOS FAT)

Файл разбивается на кластеры одинакового размера,  которые затем размещаются в
памяти.
Таблица указывает на следующий кластер для каждого кластера.
Удобно заменять файлы, поскольку можно заменять кластеры последовательно.



69. Индексированное размещение (на примере файловой
системы UNIX UFS) .

ic_db - где смотреть запись
ic_id[n] - указатели на блоки с разной косвенностью, итоговый пункт назначения-блок c
данными.
Индексированная запись - потому что указывает индексом на блок, который нужно
использовать.



Дополнительные вопросы для кафедры ВТ.

70. Linux: стандартные средства для наблюдения счетчиков
ядра.



71. Linux: файловая система /proc.

Documentation/filesystems/proc.rst

https://git.kernel.org/pub/scm/linux/kernel/git/stable/linux.git/tree/Documentation/filesystems/proc.rst


72. Linux: трассировщики системных вызовов и библиотек.



73. Linux: Профилировщик perf и FlameGraph.

http://www.brendangregg.com/perf.html
https://star-wiki.ru/wiki/Perf_(Linux)

http://www.brendangregg.com/perf.html
https://star-wiki.ru/wiki/Perf_(Linux)


http://www.brendangregg.com/FlameGraphs/cpuflamegraphs.ht
ml

74. Linux: SystemTap.
https://m.habr.com/ru/post/77502/

75. Linux: Отладчик ядра.
1) Лучше этим не пользоваться чтобы не поломать свою ос, как говорил Миша

Филиппов не играйте с ядром а то можно и проиграть
2) Есть команды ГО (запуск) и ? (хелп)
3) Это типа как гдб но для системных вызовов
4) Можно запускать удаленно
5) Это один из самых конченных билетов так что если он вам выпал вы плохо

молились своему богу

(вот спасибо!)

https://russianblogs.com/article/19411334724/

http://www.brendangregg.com/FlameGraphs/cpuflamegraphs.html
http://www.brendangregg.com/FlameGraphs/cpuflamegraphs.html
https://m.habr.com/ru/post/77502/
https://russianblogs.com/article/19411334724/


.76. Windows: стандартные отладочные средства.

https://anydifferencebetween.com/performance-monitor-vs-resource-monitor/

https://anydifferencebetween.com/performance-monitor-vs-resource-monitor/


77. Windows: утилиты SysInternals

https://ru.wikipedia.org/wiki/Sysinternals

78. Windows: отладчики WinDbg и KD
Абсолютно то же самое, что и отладчик ядра в линухе

.79. Аппаратная поддержка взаимных исключений.
1) Отключение прерываний

https://ru.wikipedia.org/wiki/Sysinternals


2) Атомарные операции на уровне ядра
(Столлингс стр. 285)

(задача о парикмахерской - проблема с очередью обслуживания)

.80. Эволюция подхода к блокировке (Столлингс, гл. 5.1)
?

81. Принципы взаимного блокирования (Столлингс, гл. 6.1)
История про машинки

А



82. Предотвращения взаимоблокировок, устранение
взаимоблокировок, обнаружение блокировок. (Столлингс,
гл. 6.2, 6.3, 6.4)



83. Задача об обедающих философах  (Столлингс, гл. 6.6)



84. Процессы в Linux: структура task_struct, поля струткуры,
связь с другими структурами ядра.
В ядре Linux процесс представлен довольно большой структурой
task_struct (дескриптором процесса). Помимо самой необходимой
для описания процесса информации эта структура содержит массу
других данных, используемых для учета и связи с другими
процессами (родительскими и порожденными). Полное описание
структуры task_struct выходит за рамки статьи, однако, ее
фрагмент, содержащий упомянутые в статье элементы, приведен в
листинге 1. Стоит заметить, что структура task_struct объявлена в
файле ./linux/include/linux/sched.h.



85. Диаграмма состояния процесса Linux.

https://ravesli.com/processes-v-linux/

https://ravesli.com/processes-v-linux/


86. Создание процесса Linux на уровне пользовательского
процесса.



87. Создание и завершение процесса Linux на уровне ядра.
Вызываемые функции.



88. Особенности реализации потоков в Linux. KThread.
Tasklet.

https://habr.com/ru/company/embox/blog/244071/

https://habr.com/ru/company/embox/blog/244071/
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,89. Примитивы синхронизации Linux. Spinlock и qspinlock.
Спин-блокировка или спинлок (англ. spinlock — циклическая блокировка) —
низкоуровневый примитив синхронизации[1], применяемый в многопроцессорных системах
для реализации взаимного исключения исполнения критических участков кода с
использованием цикла активного ожидания[2]. Применяется в случаях, когда ожидание

захвата блокировки предполагается недолгим[2], либо если контекст выполнения не

позволяет переходить в заблокированное состояние[3].

Спин-блокировки являются аналогами мьютексов, позволяющими тратить меньше времени
на процедуру блокировки потока, поскольку не требуется переводить поток в
заблокированное состояние. В случае мьютексов может потребоваться задействование
планировщика с переводом потока в другое состояние и добавлением его в список
потоков, ожидающих разблокировки. Спин-блокировки не задействуют планировщик и
используют цикл активного ожидания без изменения состояния потока, что приводит к
трате процессорного времени на ожидание освобождения блокировки другим потоком.
Типовой реализацией спин-блокировки является простая циклическая проверка
переменной спин-блокировки на доступность[1]

Qspinlock - spinlock с очередью

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F_(%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D0%BD-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8%D1%80%D0%BE%D0%B2%D0%BA%D0%B0#cite_note-:0-1
https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D1%82%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D1%81%D0%B5%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D0%BD-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8%D1%80%D0%BE%D0%B2%D0%BA%D0%B0#cite_note-_45cfdae284faec09-2
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D0%BD-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8%D1%80%D0%BE%D0%B2%D0%BA%D0%B0#cite_note-_45cfdae284faec09-2
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D0%BD-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8%D1%80%D0%BE%D0%B2%D0%BA%D0%B0#cite_note-:02-3
https://ru.wikipedia.org/wiki/%D0%9C%D1%8C%D1%8E%D1%82%D0%B5%D0%BA%D1%81
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D0%BD-%D0%B1%D0%BB%D0%BE%D0%BA%D0%B8%D1%80%D0%BE%D0%B2%D0%BA%D0%B0#cite_note-:0-1


90. Примитивы синхронизации Linux. Semaphore и Mutex.



.91. Примитивы синхронизации Linux. rw_semaphore, seqloc



.92. Типы процессов и потоков Windows.

.93. Структура процесса и потока в Windows. Поля структур.



.94. Диаграммы состояний процесса и потока Windows



.95. Создание и завершение процесса Windows.



.96. Примитивы синхронизации Windows. Понятие
Dispatcher Object. Ожидание наступление события, вызовы
Wait.



.97. Примитивы синхронизации Windows. EventObject,
Mutex, Mutant.



.98. Примитивы синхронизации Windows. Fast mutex,
Guarded mutex.



.99. Примитивы синхронизации Windows. Semaphore,
spinlock

● .100. Хешированная таблица страниц SPARC64.
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%
D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1
%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%
D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1
%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0
%D0%BD%D0%B8%D1%86

https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86
https://www.tune-it.ru/web/il/home/-/blogs/%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F-%D0%BF%D0%B0%D0%BC%D1%8F%D1%82%D1%8C-%D0%BD%D0%B0-sun-%D0%BA%D0%B0%D1%85-sparc64-%D0%B8-%D1%85%D1%8D%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F-%D1%82%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0-%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B8%D1%86


.101. Виртуальная память Linux. 32-х разрядная модель.

.102. Виртуальная память Linux. 64-х разрядные модели.



.103. Виртуальная память Linux. Структуры памяти.

Ничего не понятно. Худший билет во всем экзамене)



.104. Способы выделения памяти для пользовательских
процессов Linux

.105. Способы выделения памяти в пространстве ядра
Linux.



.106. Слаб-аллокаторы SLAB/SLUB/SLOB.



.107. Copy on write и pagefault в Linux.



.108. Замещение страниц в Linux. Kswapd.


